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Scopo

La presente politica dichiara e formalizza I'impegno della Direzione Generale di FEIM
S.R.L. verso la protezione del patrimonio informativo aziendale. Il documento stabilisce il
guadro di riferimento per istituire, attuare, mantenere e migliorare in modo continuativo il
Sistema di Gestione della Sicurezza delle Informazioni (SGSI), con la finalita di
salvaguardare la riservatezza, l'integrita e la disponibilita delle informazioni trattate
nell'ambito della progettazione e dell'erogazione dei servizi di consulenza direzionale.

FEIM riconosce che la fiducia dei propri clienti — in prevalenza PMI e grandi gruppi che
affidano all'organizzazione dati strategici, analisi di mercato e piani commerciali — dipende
direttamente dalla capacita di proteggere tali informazioni. Questa politica orienta pertanto
tutte le policy di dettaglio e le procedure operative di sicurezza, garantendo che le attivita di
protezione siano allineate agli obiettivi strategici aziendali e proporzionate ai rischi
identificati.

Campo di applicazione

La presente politica si applica a tutti i processi, gli asset informativi, i sistemi tecnologici e
le informazioni gestite da FEIM S.R.L. nell'ambito della progettazione ed erogazione di
servizi di consulenza direzionale per il supporto allo sviluppo e al posizionamento delle
attivita aziendali in ambito commerciale, marketing e comunicazione. Coinvolge tutto il
personale — dipendenti, collaboratori, stagisti e risorse esterne — nonché le terze parti
che accedono alle informazioni o ai sistemi aziendali, indipendentemente dalla sede di
lavoro. Poiché l'organizzazione opera prevalentemente in modalita smart working, la
politica si estende alle postazioni remote distribuite sul territorio nazionale e alla sede
legale e operativa di Via Sandro Pertini 31/A, San Salvo (CH). Sono escluse le attivita
operative affidate a terzi non strategiche e i processi non effettivamente svolti da FEIM.

Riferimenti normativi

» ISO/IEC 27001:2022
» ISO/IEC 27002:2022
» Regolamento (UE) 2016/679

Termini e definizioni

» Sicurezza delle informazioni : preservazione della riservatezza, dell'integrita e della
disponibilita delle informazioni.

» Riservatezza : proprieta per cui le informazioni non vengono rese disponibili o divulgate
a individui, entita o processi non autorizzati.

» Integrita : proprieta di accuratezza e completezza delle informazioni.
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» Disponibilita : proprieta di essere accessibile e utilizzabile su richiesta di un'entita
autorizzata.

» Sistema di gestione della sicurezza delle informazioni (SGSI) : parte del sistema di
gestione complessivo, basata su un approccio al rischio d'impresa, volta a istituire,
attuare, gestire, monitorare, riesaminare, mantenere e migliorare la sicurezza delle
informazioni.

» Rischio : effetto dell'incertezza sugli obiettivi.

» Valutazione del rischio : processo complessivo di identificazione, analisi e
ponderazione del rischio.

» Trattamento del rischio : processo volto a modificare il rischio.

» Evento di sicurezza delle informazioni : occorrenza identificata di uno stato di un
sistema, servizio o rete che indica una possibile violazione della politica di sicurezza
delle informazioni, un fallimento dei controlli, 0 una situazione precedentemente
sconosciuta che puo essere rilevante per la sicurezza.

» Asset : qualsiasi elemento che abbia valore per I'organizzazione.

Ruoli e responsabilita

» Direzione Generale : approva la presente politica, definisce gli indirizzi strategici per la
sicurezza delle informazioni e assicura la disponibilita delle risorse necessarie al SGSI.

» Responsabile del sistema di gestione : coordina I'attuazione, il monitoraggio e il
miglioramento continuo del SGSI, verificando I'efficacia dei controlli e il raggiungimento
degli obiettivi di sicurezza.

» Direzione operativa : garantisce che i processi di erogazione dei servizi di consulenza
integrino i requisiti di sicurezza stabiliti dalla presente politica.

» Graphic/Web Designer; Martech Specialist : supervisiona le impostazioni di sicurezza
informatica, gestisce gli strumenti e i software aziendali e ne assicura la conformita alle
regole del SGSI.

» Tutto il personale : rispetta le policy e le procedure di sicurezza delle informazioni,
segnala tempestivamente eventi o sospette violazioni e partecipa alle attivita di
formazione e sensibilizzazione.

Obiettivi di sicurezza delle informazioni

FEIM persegue obiettivi di sicurezza delle informazioni coerenti con la propria missione di
consulenza strategica e con il contesto operativo prevalentemente remoto. Tali obiettivi
derivano dall'analisi del contesto interno ed esterno, dalla valutazione dei rischi e delle
opportunita, dagli esiti del riesame della direzione e dalle prestazioni misurate dei processi
aziendali.

L'organizzazione si impegna a:
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» proteggere la riservatezza dei dati dei clienti — analisi di mercato, strategie commerciali,
informazioni proprietarie — impedendo accessi non autorizzati e divulgazioni indebite;

» assicurare l'integrita delle informazioni trattate lungo l'intero ciclo di vita dei progetti di
consulenza, dalla raccolta dei requisiti alla consegna dei deliverable;

» garantire la disponibilita dei sistemi e delle piattaforme necessarie all'erogazione dei
servizi, minimizzando le interruzioni operative;

» soddisfare i requisiti legali e contrattuali applicabili, in particolare quelli derivanti dal
Regolamento (UE) 2016/679, e le aspettative delle parti interessate;

» promuovere la consapevolezza diffusa della sicurezza delle informazioni tra tutto il
personale, i collaboratori e le terze parti;

» migliorare con continuita l'efficacia del SGSI mediante il monitoraggio di indicatori
misurabili, il iesame periodico e I'adozione di azioni correttive.

Ogni obiettivo e corredato da un programma di miglioramento che ne specifica il
responsabile, le risorse dedicate, i tempi, l'indicatore di prestazione e le modalita di verifica
dell'efficacia, secondo quanto dettagliato nella procedura PRO Obiettivi e pianificazione per
il loro raggiungimento .

Principi fondamentali di sicurezza delle informazioni

Approccio basato sul rischio

FEIM fonda il proprio SGSI su un approccio sistematico alla gestione del rischio.
L'organizzazione identifica, valuta e tratta i rischi per la sicurezza delle informazioni in
modo proporzionato alla loro probabilita e al loro impatto, adottando una scala a quattro
livelli di probabilita e quattro livelli di impatto e definendo una soglia di tolleranza oltre la
guale interviene con misure di mitigazione. Questo approccio assicura che le risorse di
protezione siano concentrate dove il valore degli asset e I'esposizione alle minacce lo
richiedono.

Responsabilita condivisa

La sicurezza delle informazioni e responsabilita di ogni persona che opera per conto
dell'organizzazione. La Direzione Generale stabilisce I'indirizzo e mette a disposizione le
risorse; il Responsabile del sistema di gestione coordina I'attuazione dei controlli; ogni
membro del personale contribuisce attivamente attraverso il rispetto delle regole, la
vigilanza quotidiana e la pronta segnalazione di anomalie.

Uso accettabile delle informazioni e delle risorse

L'organizzazione adotta regole documentate per I'uso corretto delle informazioni e delle
risorse associate — dispositivi, piattaforme, reti e supporti— e ne comunica i contenuti a
tutto il personale. | dispositivi aziendali sono assegnati esclusivamente per le funzioni
lavorative e il personale si impegna a conservarli integri, a non cederli a terzi e a restituirli
al termine del rapporto. L'uso personale non autorizzato dei sistemi e vietato.



f I
Lead companies
to get results

Pubblico

Protezione degli asset fuori sede

Poiché FEIM opera prevalentemente in smart working, la protezione delle informazioni e
dei dispositivi al di fuori della sede assume rilievo centrale. Il personale protegge le
apparecchiature aziendali dalla perdita, dal furto e dall'accesso non autorizzato, utilizza la
VPN aziendale per accedere ai sistemi interni, impiega connessioni cifrate con protocollo
minimo WPAZ2 e non tratta informazioni riservate su reti pubbliche non protette. | dispositivi
non vengono lasciati incustoditi in luoghi pubblici o veicoli.

Schermo pulito e protezione dei documenti

Ogni postazione — in ufficio o da remoto — applica il principio dello schermo pulito: i
dispositivi si bloccano automaticamente dopo un breve periodo di inattivita e I'accesso e
protetto da credenziali personali. | documenti contenenti informazioni classificate come
riservate o limitate sono conservati in modo sicuro e distrutti adeguatamente dopo l'uso,
impedendo che persone non autorizzate possano visualizzarli.

Segnalazione degli eventi di sicurezza

FEIM predispone un meccanismo chiaro e accessibile affinché tutto il personale possa
segnalare tempestivamente eventi di sicurezza osservati 0 sospetti. Ogni segnalazione
viene registrata, classificata per gravita e gestita secondo le modalita definite nella
procedura di gestione degli incidenti, alimentando il MOD Registro degli incidenti di
sicurezza delle informazioni . L'organizzazione promuove una cultura nella quale la
segnalazione tempestiva e valorizzata come contributo essenziale al miglioramento della
postura di sicurezza.

Classificazione e trattamento delle informazioni

FEIM classifica le proprie informazioni su tre livelli di sensibilita — pubblico, limitato e
riservato — e associa a ciascun livello requisiti di protezione proporzionati in termini di
accesso, trasmissione, conservazione e smaltimento. Tale classificazione guida ogni
decisione operativa e contrattuale relativa al trattamento dei dati.

Conformita normativa e miglioramento continuo

L'organizzazione si impegna a rispettare i requisiti legislativi, regolamentari e contrattuali
applicabili, con particolare attenzione alla normativa in materia di protezione dei dati
personali. Il SGSI é soggetto a riesame periodico da parte della Direzione Generale , ad
audit interni e all'analisi degli indicatori di prestazione, affinché i controlli restino adeguati
all'evoluzione del contesto, delle minacce e degli obiettivi aziendali.

Archiviazione e aggiornamento

La presente politica € un documento controllato del SGSI, archiviato nel sistema
documentale aziendale secondo le modalita definite nella procedura PRO Procedura di
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gestione delle informazioni documentate . || Responsabile del sistema di gestione ne
cura il riesame con cadenza almeno annuale, ovvero a seguito di cambiamenti significativi
nell'organizzazione, nella tecnologia, nel quadro normativo o nel panorama delle minacce.
Ogni modifica € approvata dalla Direzione Generale prima della comunicazione a tutto il
personale e alle parti interessate esterne pertinenti.

Documenti di riferimento

» POL Politica di sicurezza operativa

» POL Politica di classificazione ed etichettatura delle informazioni

» POL Politica dei ruoli e delle responsabilita in materia di sicurezza delle informazioni
» POL Politica di conservazione e cancellazione delle informazioni

» PRO Procedura di gestione dei rischi

» PRO Procedura di gestione degli incidenti di sicurezza delle informazioni

» PRO Obiettivi e pianificazione per il loro raggiungimento

» PRO Procedura di gestione delle informazioni documentate
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